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ỦY BAN NHÂN DÂN
TỈNH AN GIANG

	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc



         	Dự thảo

QUY CHẾ 
Quản lý, vận hành và khai thác Phần mềm Hệ thống thông tin dữ liệu về 
công tác dân tộc tỉnh An Giang 
(Ban hành kèm theo Quyết định số:       2024 /QĐ-UBND ngày      /      /2024 của 
Ủy ban nhân dân tỉnh An Giang)

CHƯƠNG I
NHỮNG QUY ĐỊNH CHUNG
	
Điều 1. Đối tượng và phạm vi điều chỉnh 
Quy chế này quy định về quản lý, vận hành và khai thác Phần mềm Hệ thống thông tin dữ liệu về công tác dân tộc tỉnh An Giang.
Quy chế này quy định về trách nhiệm cung cấp thông tin, nhập liệu dữ liệu, báo cáo các chỉ tiêu về Điều tra thu thập thông tin dữ liệu về thực trạng kinh tế - xã hội của đồng bào dân tộc thiểu số trên địa bàn tỉnh An Giang. 
Quy chế này áp dụng đối với các tổ chức, cá nhân tham gia nhập dữ liệu, quản lý, khai thác và sử dụng Phần mềm Hệ thống thông tin dữ liệu về công tác dân tộc tỉnh An Giang (gọi tắt là Phần mềm).
[bookmark: dieu_3_1]Điều 2. Cơ cấu tổ chức quản lý Phần mềm 
1. Phần mềm Hệ thống thông tin dữ liệu về công tác dân tộc tỉnh An Giang là trang thông tin nội bộ, Ban Dân tộc là cơ quan chủ quản. Phần mềm được cài đặt trên hệ thống máy chủ đặt tại Ban Dân tộc và tích hợp với các hệ thống thông tin dùng chung của tỉnh.
2. Địa chỉ phần mềm là: https://csdldantoc.angiang.gov.vn
3. Phần mềm là loại hình thông tin phục vụ báo cáo, cung cấp thông tin, tổng hợp dữ liệu dưới dạng bảng biểu số hóa; khai thác và sử dụng dữ liệu số mang thông tin số và được chia sẻ dưới dạng thông điệp dữ liệu. 
Điều 3. Mục đích của phần mềm
1. Cung cấp, chia sẻ dữ liệu về thực trạng kinh tế - xã hội của dân tộc thiểu số trên địa bàn tỉnh cho cơ quan, tổ chức, cá nhân khai thác hoặc thu nhận dữ liệu từ các cơ quan, tổ chức, cá nhân qua hệ thống thông tin báo cáo. 
2. Chia sẻ dữ liệu thường xuyên trong cơ quan nhà nước theo quy trình đơn giản, trong đó cơ quan nhà nước chuẩn bị sẵn các dịch vụ chia sẻ dữ liệu và cung cấp dữ liệu đã được chuẩn hóa cấu trúc dữ liệu trao đổi thông qua dịch vụ chia sẻ dữ liệu cho nhiều cơ quan nhà nước sử dụng.
3. Hệ thống thông tin về thực trạng kinh tế - xã hội của dân tộc thiểu số trên địa bàn tỉnh: Phục vụ công tác thống kê báo cáo cho các đơn vị, tạo lập báo cáo, tổng hợp báo cáo từ các đơn vị gửi về, kết xuất dữ liệu theo yêu cầu; hệ thống phối hợp xử lý cập nhật thông tin, dữ liệu chuyên môn chuẩn xác và nhanh chóng của đơn vị quản lý tích hợp dữ liệu vào hệ thống dữ liệu Ủy ban Dân tộc.
Điều 4. Nguyên tắc thực hiện
1. Tuân thủ đầy đủ các quy định hiện hành của pháp luật có liên quan.
2. Đảm bảo tính công khai, minh bạch, khách quan, trung thực và chính xác.
3. Đảm bảo an toàn thông tin trong việc chuyển, lưu trữ và phân phối dữ liệu.
4. Đảm bảo mục tiêu nâng cao hiệu quả hoạt động của phần mềm công tác dân tộc; nâng cao chất lượng, phục vụ báo cáo nhanh chóng, kịp thời trong công tác tham mưu chỉ đạo, điều hành của Ủy ban nhân dân tỉnh, của các Sở, Ban ngành và Ủy ban nhân dân cấp huyện.
5. Thực hiện đúng chức năng, nhiệm vụ, quyền hạn được giao; phối hợp chặt chẽ, đảm bảo không trùng lặp, chồng chéo nhiệm vụ trong cung cấp thông tin giữa các Sở, Ban ngành và Ủy ban nhân dân cấp huyện.
Điều 5. Các hành vi nghiêm cấm trong quản lý, sử dụng, khai thác phần mềm tích hợp quản lý công tác dân tộc
1. Tự ý xóa dữ liệu trên Phần mềm công tác dân tộc khi chưa được sự đồng ý của đơn vị chủ quản.
2. Cung cấp hoặc cố ý để lộ thông tin về tài khoản đăng nhập Phần mềm cho tổ chức, cá nhân không được giao quyền quản lý, sử dụng và khai thác.
3. Cố ý làm sai lệch thông tin về dữ liệu trên Phần mềm.
4. Truy cập trái phép, phá hoại thông tin trong cơ sở dữ liệu Phần mềm.
CHƯƠNG II
CHỨC NĂNG, NHIỆM VỤ VÀ QUẢN LÝ, VẬN HÀNH CỦA
PHẦN MỀM HỆ THỐNG THÔNG TIN DỮ LIỆU VỀ CÔNG TÁC DÂN TỘC TỈNH AN GIANG

Điều 6. Chức năng, nhiệm vụ
[bookmark: _Hlk39331564]1. Phần mềm công tác dân tộc có chức năng tổng hợp báo cáo thực trạng kinh tế - xã hội của các dân tộc thiểu số trên địa bàn tỉnh; phục vụ công tác tham mưu lãnh đạo, chỉ đạo, điều hành, quản lý nhà nước về công tác dân tộc; có chức năng tổng hợp hệ thống thông tin của từng ngành, đơn vị. Thông tin dữ liệu được quản lý tập trung và đồng nhất, công chức, viên chức và người lao động thuộc các cơ quan, đơn vị thực hiện nhiệm vụ lĩnh vực dân tộc trên địa bàn có thể quản lý các dữ liệu, khai thác và trích lọc dữ liệu dễ dàng; tạo môi trường làm việc chuyên nghiệp thông qua môi trường internet; hỗ trợ kết xuất thông tin từ hệ thống sang các định dạng file khác.
2. Triển khai thực hiện vận hành Phần mềm công tác dân tộc trên địa bàn tỉnh theo quy định chế độ báo cáo định kỳ phục vụ mục tiêu quản lý nhà nước trên địa bàn tỉnh An Giang. 
3. Đảm bảo kết nối, cập nhật dữ liệu thường xuyên, chính xác, định kỳ và liên tục để phục vụ vận hành Phần mềm công tác dân tộc và công tác tham mưu về lĩnh vực dân tộc trên địa bàn tỉnh.
4. Chủ động nghiên cứu, kịp thời báo cáo và đề xuất Ủy ban Nhân dân tỉnh, Ủy ban Dân tộc xem xét chỉ đạo triển khai có hiệu quả việc thu thập thông tin thực trạng kinh tế - xã hội các dân tộc thiểu số trên địa bàn tỉnh. 
Điều 7. Đảm bảo an toàn thông tin hệ thống
1. Quy định về phòng chống tấn công mạng cho ứng dụng Web, phương án phòng chống mã độc cho máy trạm
- Đơn vị chuyên trách an toàn thông tin thường xuyên áp dụng biện pháp kỹ thuật để phòng ngừa, ngăn chặn hành vi tấn công mạng và hành vi có liên quan đến tấn công mạng đối với hệ thống thông tin; Thường xuyên rà soát, kiểm tra hệ thống thông tin nhằm loại trừ nguy cơ tấn công mạng;
- Trên các máy trạm sử dụng hệ điều hành được hỗ trợ bản vá lỗ hổng bảo mật; trường hợp đã hết hỗ trợ phải có kế hoạch nâng cấp, thay thế. Chỉ cài đặt tiện ích thiết yếu được cung cấp kèm theo hệ điều hành và các phần mềm phục vụ công việc, có bản quyền hoặc được các cơ quan chức năng đánh giá, xác nhận an toàn. Cài đặt phần mềm phòng diệt mã độc và được cập nhật thường xuyên.
- Máy tính do người dùng tự trang bị, khi kết nối vào mạng nội bộ phải được cài đặt đầy đủ các bản vá lỗ hỗng bảo mật của hệ điều hành; cài đặt phần mềm phòng diệt mã độc và cập nhật mẫu nhận diện mã độc mới nhất. Không cài đặt, sử dụng phần mềm, công cụ có tính năng hoặc tạo rủi ro mất an toàn an ninh mạng (cấp phát địa chỉ mạng, dò quét mật khẩu, dò quét cổng mạng, giả lập tấn công...);
2. Quy định về chế độ thiết lập mật khẩu người dùng, thiết lập yêu cầu thời gian thay đổi mật khẩu, thiết lập thời gian mật khẩu hợp lệ, đảm bảo an toàn bảo mật thông tin cá nhân người sử dụng.
- Thiết lập mật mã truy nhập và chế độ tự động bảo vệ màn hình sau 10 phút không sử dụng cho tất cả máy tính. 
- Bảo vệ bí mật thông tin tài khoản của cá nhân hoặc tài khoản của phòng, của cơ quan khi được phân công quản lý, đồng thời phải thay đổi ngay mật khẩu tài khoản khi mới được cấp và tự chịu trách nhiệm trong việc quản lý, sử dụng và bảo vệ mật khẩu của tài khoản. Không được cho người khác sử dụng tài khoản của cá nhân hoặc của cơ quan. 
- Thiết lập mật khẩu đăng nhập, truy nhập khai thác, sử dụng hệ thống thông tin có độ phức tạp cao (có độ dài tối thiểu 8 ký tự, có ký tự thường, ký tự hoa, ký tự số hoặc ký tự đặc biệt như !, @, #, $, %) và phải thay đổi ít nhất 03 tháng/lần. Không đặt chế độ tự động ghi nhớ mật khẩu đăng nhập, truy nhập khai thác, sử dụng hệ thống thông tin trên các trình duyệt của máy tính trong mọi trường hợp.
3. Quy định chế độ phân quyền từng cá nhân sử dụng phần mềm đúng với nhiệm vụ được phân công.
- Phần mềm, ứng dụng phải đáp ứng các yêu cầu sau: cấu hình phần mềm, ứng dụng để xác thực người sử dụng; giới hạn số lần đăng nhập sai liên tiếp; giới hạn thời gian để chờ đóng phiên kết nối; mã hóa thông tin xác thực trên hệ thống; không khuyến khích việc đăng nhập tự động.
- Thiết lập, phân quyền truy cập, quản trị, sử dụng tài nguyên khác nhau của phần mềm, ứng dụng với người sử dụng/nhóm người sử dụng có chức năng, yêu cầu nghiệp vụ khác nhau; tách biệt cổng giao tiếp quản trị phần mềm ứng dụng với cổng giao tiếp cung cấp dịch vụ; đóng các cổng giao tiếp không sử dụng.
- Chỉ cho phép sử dụng các giao thức mạng có hỗ trợ chức năng mã hóa thông tin như SSH, SSL, VPN hoặc tương đương khi truy nhập, quản trị phần mềm, ứng dụng từ xa trên môi trường mạng; hạn chế truy cập đến mã nguồn của phần mềm, ứng dụng và phải đặt mã nguồn trong môi trường an toàn do bộ phận chuyên trách công nghệ thông tin quản lý.
4. Hệ thống dữ liệu về công tác dân tộc tỉnh An Giang được bảo đảm an toàn hệ thống thông tin theo Luật an toàn thông tin mạng và quy định tại Nghị định số 85/2016/NĐ-CP ngày 01 tháng 7 năm 2016 của Chính phủ về đảm bảo an toàn hệ thống thông tin theo cấp độ và phù hợp với các quy định hiện hành có liên quan; đảm bảo các phương án an toàn thông tin theo cấp độ được phê duyệt.

CHƯƠNG III
ĐIỀU KHOẢN THI HÀNH
Điều 8. Công tác quản lý, vận hành phần mềm
1. Ban Dân tộc tham mưu Chủ tịch Ủy ban nhân dân tỉnh chỉ đạo việc quản lý, sử dụng; đồng thời trực tiếp quản lý, tổ chức, thực hiện triển khai phần mềm đến cấp Sở, Ban ngành; các huyện/thành phố; xã/phường/thị trấn. Tổng hợp, báo cáo và lưu trữ phiếu thu thập dữ liệu về công tác dân tộc của các cấp có liên quan trong phạm vi toàn tỉnh.
2. Các cơ quan quản lý theo ngành là cơ quan sử dụng phần mềm theo dõi, tổng hợp dữ liệu về công tác dân tộc trong phạm vi ngành quản lý. Các cơ quan quản lý theo ngành có trách nhiệm kiểm tra, xác thực dữ liệu cuối về công tác dân tộc theo ngành quản lý.
3. Phòng Dân tộc các huyện/thành phố hoặc Văn phòng UBND huyện, thị xã/thành phố đối với địa phương không có phòng Dân tộc là cơ quan sử dụng phần mềm tổng hợp dữ liệu về công tác dân tộc trong phạm vi huyện, thành phố thuộc phạm vi quản lý. Chỉ đạo, kiểm tra, đôn đốc, quản lý, khai thác dữ liệu và cập nhật dữ liệu công tác dân tộc đến các đơn vị thuộc quyền quản lý.
4. Các đơn vị được giao quản lý, sử dụng thường xuyên trao đổi với Ban Dân tộc các thông tin, kịp thời khắc phục những tồn tại, vướng mắc trong quá trình sử dụng phần mềm, cập nhật bổ sung các hệ thống chỉ tiêu của ngành, địa phương. Xây dựng bộ danh mục các chỉ tiêu chung, phục vụ cho báo cáo kinh tế - xã hội các dân tộc thiểu số của tỉnh. 
Điều 9. Quản lý danh mục phiếu điều tra, thu thập thông tin, kỳ báo cáo, tài khoản trên phần mềm hệ thống thông tin dữ liệu về công tác dân tộc
1. Ban Dân tộc có trách nhiệm cập nhật danh mục phiếu điều tra, thu thập thông tin theo quy định của Ủy ban Dân tộc ban hành; kịp thời cập nhật, bổ sung, sửa đổi các nội dung và mẫu biểu phù hợp theo các quy định do Chính phủ, Ủy ban Dân tộc mới ban hành về dữ liệu công tác dân tộc; đồng thời cập nhật các kỳ báo cáo theo quy định, hướng dẫn kịp thời cho các cơ quan, tổ chức, đơn vị.
2. Thủ trưởng các cơ quan, tổ chức, đơn vị giao cho 01 (một) công chức quản lý, sử dụng tài khoản phần mềm hệ thông thông tin cơ sở dữ liệu về công tác dân tộc trong phạm vi mình quản lý. Danh sách công chức quản lý, sử dụng phần mềm hệ thống thông tin dữ liệu về công tác dân tộc (họ và tên, chức vụ, bộ phận công tác, điện thoại, địa chỉ thư điện tử) gửi về Ban Dân tộc để phối hợp theo dõi, quản lý.
3. Cơ quan, tổ chức, đơn vị cá nhân được giao quản lý, sử dụng tài khoản chịu trách nhiệm bảo quản, giữ bảo mật tài khoản được cấp; không được chia sẻ với người khác dưới bất kỳ hình thức nào. Trường hợp mất mật khẩu của tài khoản, thực hiện lấy lại mật khẩu theo quy định tại Điều 8 Quy chế này.
4. Trường hợp có sự thay đổi người quản lý, sử dụng tài khoản, cơ quan, người có thẩm quyền các đơn vị quản lý, sử dụng phải có văn bản bàn giao người quản lý, sử dụng tài khoản. Đồng thời, người được giao quản lý, sử dụng thực hiện thay đổi mật khẩu của tài khoản đó. Danh sách cán bộ sử dụng phần mềm hệ thống thông tin cơ sở dữ liệu về công tác dân gửi về Ban Dân tộc để phối hợp theo dõi, quản lý (trong thời hạn 07 ngày, kể từ khi có sự thay đổi người quản lý, sử dụng tài khoản).
[bookmark: dieu_8]Điều 10. Thực hiện chế độ thông tin báo cáo
1. Cập nhật, bổ sung dữ liệu về công tác dân tộc định kỳ: Khi có văn bản đề nghị của Ban Dân tộc, các cơ quan, đơn vị, tổ chức tiến hành đăng nhập vào phần mềm và thực hiện cập nhật dữ liệu vào các phiếu điều tra, thu thập thông tin tương ứng với kỳ báo cáo đã được thiết kế sẵn trong phần mềm.
2. Thông tin về công tác dân tộc được cập nhật vào phần mềm đúng định dạng quy định, dữ liệu phải thể hiện đúng về hiện trạng về công tác dân tộc của địa phương tương ứng với các chỉ tiêu.
3. Phê duyệt và kiểm tra dữ liệu: Các dữ liệu được cập nhập vào phần mềm được kiểm tra, phê duyệt trực tiếp trên phần mềm. Khi phát hiện có sai sót hoặc cần bổ sung, đơn vị quản lý trả lại dữ liệu để cập nhật bổ sung kịp thời, đúng thời gian quy định. Đơn vị quản lý chịu trách nhiệm về dữ liệu cuối trong phạm vi của đơn vị.
4. In, lưu các loại báo cáo trên phần mềm: Thiết kế biểu mẫu báo cáo, thực hiện in, lưu các loại báo cáo tháng, quý, năm, giai đoạn trên phần mềm hệ thống thông tin dữ liệu về công tác dân tộc theo quy định.
Điều 11. Khắc phục khi phần mềm hệ thống thông tin dữ liệu về công tác dân tộc gặp sự cố
1. Khi không truy cập được vào phần mềm hệ thông thông tin dữ liệu về công tác dân tộc hoặc gặp sự cố khi sử dụng phần mềm; các cơ quan, tổ chức, đơn vị, lên hệ với Ban Dân tộc để được hướng dẫn, xử lý.
2. Ngay sao khi tiếp nhận thông tin về sự cố, công chức được giao phụ trách tiếp nhận hướng dẫn người sử dụng khắc phục sự cố hoặc lỗi truy cập phần mềm; hoặc liên hệ với đơn vị cung cấp phần mềm để phối hợp xử lý sự cố kịp thời.
Điều 12. Sửa đổi, bổ sung quy chế
Trong quá trình triển khai thực hiện, nếu có vướng mắc, phát sinh các Sở, Ban, ngành và Ủy ban nhân dân cấp huyện kịp thời phản ánh, kiến nghị về Ban Dân tộc để tổng hợp trình Ủy ban nhân dân tỉnh xem xét, kịp thời điều chỉnh, sửa đổi, bổ sung Quy chế cho phù hợp./.


